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1. Control de modificaciones

1. Versién actual del documento
Revision Actual: 009
Fecha: 20/04/2020
Autor: Servicio de gestion documental y firma electrénica
Descripcidn de los cambios:
- Eliminados endpoints con credenciales en el body
- Incorporacion endpoints seguridad basada en certificados

2. Versiones anteriores del documento
Revision: 008
Fecha: 10/07/2018
Autor: Servicio de gestidon documental y firma electrénica
Descripcion de los cambios:
— Reestructuracioén de las secciones para obtener correctamente el orden jerarquico del
contenido del documento.
— Se establece el apartado 4 para las especificaciones de las operaciones sin MTOM (antes sin
apartado propio).
— Las operaciones con MTOM pasan al apartado 5 (antes 4).
— La especificacion de los WSDL pasa al apartado 6 (antes 5)
— Ampliacion del punto “3 Descripcidn funcional” con las operaciones y descripcion del sistema
de referencias.
— Actualizado el punto “4.2.1 guardarDocumentoRequest” con los parametros del sistema de
referencias.
— Creacidn de los nuevos apartados: “4.10 consultarPermisosDocumento”, “4.11
otorgarPermisoConsulta”, “4.12 revocarPermisoConsulta”, “4.13 consultarAplicaciones”.
— Actualizado el punto “5.2.1 guardarDocumentoMtomRequest” con los parametros del
sistema de referencias.
— Creacidén de los nuevos apartados: “5.7 consultarPermisosDocumento”, “5.8
otorgarPermisoConsulta”, “5.9 revocarPermisoConsulta”, “5.10 consultarAplicaciones”.
— Se han actualizado las descipciones WSDL de los servicios en los puntos 6.1, 6.2, 6.3 y 6.4.

Revision: 007

Fecha: 14/08/2017

Autor: Servicio de gestion documental y firma electrénica

Descripcidn de los cambios:

— Se ha modificado el punto 3 para completar la definicion funcional, afladiendo la gestion de
permisos.

— Se han modificado los puntos 3.2 y 4.2 afadiendo a la operacién guardarDocumento los
campos tipoPermiso, nifs, hash y algoritmo. Se ha actualizado también la peticién de ejemplo.
— Se han modificado los puntos 3.4 y 4.4 afladiendo a la operacién obtenerDocumento los
campos documentacion_original y documento_eni. Se ha actualizado también la peticién de
ejemplo.

— Se ha anadido el punto 3.9 con descripcion de la operacién convertirDocumentoAEni.

— Se han actualizado las descipciones WSDL de los servicios en los puntos 5.1, 5.2, 5.3y 5.4.

Revision: 006
Fecha: 10/02/2017
Autor: Servicio de gestidon documental y firma electrénica
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Descripcion de los cambios:
— Se ha anadido la definicién y los ejemplos de los nuevos servicios por WS-Security:
CSVDocumentWSService y CSVDocumentWSMtomService.

Revision: 005

Fecha: 12/12/2016

Autor: Servicio de gestion documental y firma electrénica

Descripcion de los cambios:

— Se han aifadido los puntos 3.7, 3.8 que contienen la descripcién de las funciones de
modificaciéon de documentos y documentos ENI.

— Se han afadido los puntos 4.5 y 4.6 que contienen la descripcién de las funciones de
modificacion de documentos y documentos ENI con MTOM.

— Se ha anadido el atributo idENI en el punto 3.4.7 al elemento obtenerDocumentoRequest.
— Se ha establecido como obligatorio el atributo dir3 en el elemento
obtenerDocumentoEniRequest.

Revision: 004

Fecha: 25/11/2015

Autor: Servicio de gestion documental y firma electrénica

Descripcion de los cambios:

Se ha modificado el atributo dmbito por el dir3 en todos los métodos del servicio.
Revisidn: 003

Fecha: 30/09/2015

Autor: Servicio de gestidon documental y firma electrénica

Descripcion de los cambios:

— Se ha modificado el atributo ambito por el dir3 en todos los métodos del servicio.

Revision: 002

Fecha: 30/09/2015

Autor: Sistemas Desarrollo

Descripcion:

- Se han modificado los nombres de los tipos de entrada cambiando en Info por Request
- Se ha cambiado el esquema y los tipos de respuesta de las peticiones.

- Se ha afiadido el punto 4 con la definicién del servicio MTOM.

- Se ha afiadido el Anexo 2 con la definicién del tipo documento ENI MTOM.

Revision: 001

Fecha: 08/09/2015

Autor: Sistemas Desarrollo

Descripcidn: Version inicial del documento. Especificacidén y guia del servicio de
almacenamiento

2. Objetivo del documento

El objetivo del presente documento es hacer una descripcién funcional de las operaciones de
los servicios de almacenamiento de CSV, ademds de una descripcidn de la especificacion de las
mismas.
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3. Descripcion funcional

CSV Storage es una aplicaciéon que se encarga del almacenamiento de documentos que utilizan
los distintos Organismos, Sedes o Aplicaciones. Los tipos de documentos que se van a poder
almacenar son PDFs y Documentos ENI.

Para ello CSV Storage implementa dos tipos de servicios:

- Servicios cuyo nombre comienza con CSVDocument: Estos servicios son los que consumiran
las Aplicaciones Propietarias. Una aplicacién propietaria es una aplicacion perteneciente a un
organismo que se encuentra dada de alta en CSV Storage para almacenar sus documentos.
Este servicio proporciona a estas aplicacidn las operaciones de guardado, modificacion,
obtencidn y eliminacién de sus documentos.

- Servicios cuyo nombre comienza con CSVQueryDocument: CSV Storage implementa este
servicio segun la especificacién de CSV Broker para poder ser Productor y poner a disposicion
de los ciudadanos los documentos almacenados por los organismos.

Asimismo las aplicaciones que tengan permisos de lectura sobre un documento de otra
aplicacién, podran obtenerlo desde este servicio web.

CsV Broker
CSV Storage
CsSVDocumentService:
Aplicacion g - guardarDocumento
Propietaria - modificarDocumento
- obtenerDocumento

- consultarDocumento
- eliminarDocumento

El objetivo de este documento es la descripcidn de los servicios de las Aplicaciones Propietarias
para el almacenamiento de sus documentos.

Estos servicios disponen de las mismas operaciones y, como se indicaba anteriormente,
permiten realizar el guardado, consulta y eliminaciéon de documentos.
Para poder realizar dichas operaciones, las funcionalidades disponibles son las siguientes:
» guardarDocumento: Permite almacenar documentos recibiendo como parametro el
contenido del documento en base64 y la referencia al documento (cédigo CSV o id
ENI).
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» obtenerDocumento: Permite obtener documentos almacenados en CSV Storage.
» consultarDocumento: Permite consultar si un documento existe en CSV Storage.
» eliminarDocumento: Elimina el documento de CSV Storage.
» modificarDocumento: Permite modificar documentos recibiendo como parametro el
contenido del documento en base64.
» obtenerTamanioDocumento: Permite obtener el tamafio de un documento.
» consultarPermisosDocumento: Permite obtener los permisos que tiene otorgados un
documento.
> otorgarPermisoConsulta: Permite a una aplicacién con permisos sobre un documento
de otro propietario, dar permisos de lectura a una tercera aplicacion.
> revocarPermisoConsulta: Permite a una aplicacion con permisos sobre un documento
de otro propietario, eliminar sus propios permisos de lectura.
> consultarAplicaciones: Permite obtener un listado de las aplicaciones con el

Identificador Publico y la descripcién de cada una.

La aplicacién propietaria de los documentos, es decir, la aplicacion que realiza el guardado,
siempre tendrd acceso a ellos.

Sin embardo, se puede establecer una serie de permisos de acceso a los documentos que CSV
Storage ponen a disposicién de CSV Broker como productor. Al realizar el guardado o la
modificacion de los documentos, se va a poder definir los siguientes niveles de acceso:

Publico: Basta con tener el CSV para acceder al documento
Privado: Sélo puede obtener el documento la aplicacidon que lo almacené.
Restringido:

o Acceso con identificador: Es necesario que el usuario se haya identificado con
alguno de los tipos de identificacion admitidos (1) y establecidos para el
documento.

o Restringido por NIF: Es necesario que el usuario se haya identificado con un
NIF establecido para el documento.

o Restringido a empleados publicos: Es necesario que el usuario se haya
identificado con alguno de los tipos de identificacion admitidos (1) referidos a
Empleado Publico.

o Restringido a aplicacién: Es necesario que la aplicacidon que desee acceder al
documento tenga permisos explicitos sobre ese documento. Se debe tener en
cuenta que si se define un permiso restringido por aplicacién solo esa
aplicacién podra consultar el documento mediante la interfaz
csvQueryDocumentSecurity. Esto implica que si no se da permisos a la
aplicacion CSV Broker, el documento no serd cotejable desde PAG/Carpeta
Ciudadana.

Tanto los usuarios como las aplicaciones que tengan permisos sobre un documento podran
acceder a él a través de los servicios web CSVQueryDocumentMtomService,

CSVQueryDocumentWSService y CSVQueryDocumentCertificateService.
(1) Tipos de Identificacion admitidos:

O O O O O O O O O o

Clave
PIN24

DNI-Electrénico

Persona Fisica 2CA

Persona Juridica 2CA

Empleado publico

Entidad No Persona Juridica

Empleado Publico Pseudénimo
Representacion Persona Juridica
Representacidn Entidad sin Persona Fisica
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Para dotales de mayor seguridad, estos servicios utilizan o autenticacién por certificado o
mediante UserNameToken.

Los servicios CSVDocumentCertificateMtomService y CSVDocumentCertificateService utilizan
autenticacién por certificado.

Los servicios CSVQueryDocumentMtomService y CSVQueryDocumentWSService utilizan el
elemento UsernameToken para su autenticacién. El elemento UsernameToken se define en
WS-Security para proporcionar un medio de validacién mediante un nombre de usuario y
contrasefia.

Al realizar las peticiones a estos servicios, se debe informar el UsernameToken de tipo

PasswordText:

</-- Clear Text Password -->

<UsernameToken>

<Username>Bob</Username>

<Password Type="wsse:PasswordText">Opensezme</Password>
</UsernameToken>

Los servicios CSVDocumentCertificateMtomService y CSVQueryDocumentMtomService
operan segun el método MTOM para el envio eficiente de datos binarios, por lo que es
recomendable utilizar estos servicios para el envio de documentos pesados.

Para ello estas operaciones en lugar de recibir los array de bytes se recibe mediante un
datahandler, y el documento a afadir tiene que estar anexado en la peticién.

Las nuevas operaciones definidas para MTOM tienen la misma funcionalidad que las
operaciones no definidas como MTOM..

Para que el servicio funcione correctamente es necesario habilitar y forzar al uso de mtom en
la peticidn al servicio web.
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4. Operaciones

1. guardarDocumento

El método guardarDocumento permite almacenar en CSV Storage el contenido de un
documento que recibe.

Si se trata de un documento ENI ademas de almacenar el documento, los metadatos ENI
obligatorios se guardan en bbdd para permitir realizar busquedas sobre ellos. Este método
necesita recibir el dir3 de la aplicacién para identificar el documento de forma Unica.

La peticién tiene el siguiente formato:

= e !
1= ripoPermiso H
-

restricoiom

-
i

] 5=
h o —1 -~ = p— "
i timolds ) T i=— [ identificacion I'l
C Ao rda Do w e n o e o ue =t EL':|i T..=
i P— — — = e
— (= —1

P 5 = = = = . .
I =eticac } [ raamticacion

I

= oo

La respuesta tiene el siguiente formato:

[ )
~ codigo I
L

guardarDocumentoResponse I:Il]_(_’»_E_: response [TIJ—(
L

Donde:

e —

= descripecion I
L _

¢ codigo: Cédigo para indicar el resultado de la operacién. Los valores que se deben devolver
en de este codigo son:

0: El documento se ha almacenado correctamente.

1: Ya existe un documento con el mismo CSV o Identificador ENI.

2: No se han informado alguno de los datos obligatorios.

3: Error de validacion del documento ENI: <error>*

4: El dir3 introducido no encuentra correspondencia en las unidades organicas del
sistema.

5: El documento debe estar firmado.

10: Se ha producido un error al almacenar el documento.
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e descripcién: Breve descripcion del resultado segun el codigo de respuesta:

0: “El documento se ha almacenado correctamente.”

1: “Ya existe un documento con el mismo CSV o Identificador ENI.”

2: “No se han informado alguno de los datos obligatorios”

3: “Error de validacién del documento ENI: <error>*”

4: “El dir3 introducido no encuentra correspondencia en las unidades organicas del

sistema”.

5: “El documento debe estar firmado”.

10: “Se ha producido un error al almacenar el documento.”
Nota: * El sistema realiza una validacion del formato ENI del documento, en caso de que se
esté almacenando un documento ENI. En caso en el que dicha validacion devuelva error, el
campo <error> contendra la descripcién del error devuelto al realizar la validacion.

Ejemplo
Peticion:
<soapenv:Envelope xmIns:soapenv="http://schemas.xmisoap.org/soap/envelope/"
xmins:urn="urn:es:gob:aapp:csvstorage:webservices:document:v1.0">
<soapenv:Header/>
<soapenv:Body>
<urn:guardarDocumento>
<guardarDocumentoRequest>
<dir3>E00000000</dir3>
<csv>b04fd6adbed4caf3ceb9e5952cf20c1e</csv>
<contenido>
<contenido>JVBERIOxLjQKJfbk/NSKMSAwIG9iago8PAovVHIWZSAVQ2F0YWxvZwovVmVyc2lvbiAvMS40
Ci9QYWadicyAylDAgUgo+PgplbmRvYmoKMiAwlG9iago8PAovVHIWZSAVUGFnZXMKLOtpZHMgWzMgMC
BSXQovQ291bnQgMQo+PgplbmRvYmoKMyAwlG9iago8PAovVHIWZSAVUGFnZQovTWVkaWFCb3ggWz
AuMCAWLjAgNjEyLjAgNzkyLjBdCi9QYXJIbnQgMiAwIFIKLONvbnRIbnRzIDQgMCBSCi9SZXNvdXJjZXMg
NSAwIFIKPj4KZW5kb2JqCjQgMCBvVYmoKPDwKLO0ZpbHRIciAvRmxhdGVEZWNvZGUKLOxIbmd0aCAxM
TUKPj4Kc3RyZWFtDQp4nAXByxHCIBAAODtVCNSTEOVIjFZAABVPBQKEZG7CVuU97jleil6c2Ua1G3ewlyw
TOPe2dxynILcQAw38HAUYNvEBwsrNv40hODmena2xFOFLhcjkMVgpR/SDIrOlkldcT4ca/QAFnrXdtsnoZ9
QcXsi9wDQplbmRzdHJIYWO0KZW5kb2JqCjUgMCBvYmoKPDwKLO0ZvbnQgNiAwWIFIKPj4KZW5kb2JqCjYg
MCBvYmoKPDwKLOYxIDcgMCBSCj4+CmVuZG9iago3IDAgb2JqCjw8Ci9UeXBIICIGh250Ci9TdWJ0eXBlI
IC9UeXBIMQovQmFzZUZvbnQgLONvAXJpZXIKLOVUY29kaW5nIC9XaW5BbnNpRW5jb2RpbmcKPj4KZW
5kb2JqCnhyZWYKMCA4CjAWMDAWMDAWMDAgGNjU1MzUgZgOKMDAWMDAWMDAXNSAWMDAWMCBuU
DQowMDAwMDAwWMDc4IDAWMDAwIG4NCjAWMDAWMDAXxMzUgMDAwWMDAgbgOKMDAWMDAWMDIONy
AwMDAWMCBuUDQowMDAwWMDAWNDM2IDAWMDAwIG4NCjAWMDAWMDAONjkgMDAWMDAgbgOKMDA
wMDAwWMDUwMCAwWMDAWMCBuUDQpOcmFpbGVyCjw8Ci9Sb290IDEgMCBSCi9JRCBbPDFFQzg1RkIzQ
JREMTdDMThCODRGRTkOMzBBQTc2NzAOPIASMUVDODVGQjNCNEQxNOMXOEI4NEZFOTQzMEFBN
zY3MDQ+XQovU216ZSA4Cj4+CnN0OYXJ0eHJIZgo1OTUKJSVFTOYK</contenido>
<tipoMIME>application/pdf</tipoMIME>
</contenido>
</guardarDocumentoRequest>
</urn:guardarDocumento>
</soapenv:Body>
</soapenv:Envelope>
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Respuesta
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/*>
<soap:Body>
<ns3:guardarDocumentoResponse
xmins:ns2="urn:es:.gob:aapp:csvstorage:webservices:documentmtom:v1.0"
xmins:ns3="urn:es:.gob:aapp:csvstorage:webservices:document:model:v1.0">
<response>
<codigo>0</codigo>
<descripcion>El documento se ha almacenado correctamente.</descripcion>
</response>
</ns3:guardarDocumentoResponse>
</soap:Body>
</soap:Envelope>

2. obtenerDocumento

El método obtenerDocumento permite recuperar el contenido en base64 del documento
almacenado en CSV Storage por su dir3 y csv/id_eni.

La peticidn tiene el siguiente formato:

= I
( obtenerDocumentoRequest E]—(—»v—ta——{_ idEni |
i

N .. |
recuperacion_original |
|

- hl
= )

L= documento_eni |

L i

Contiene tres elementos:

- dir3. Cédigo Unidad Orgénica. Obligatorio.

- csv: Cadigo CSV. Opcional.

- IdENI: Identificador ENI. Opcional.

- recuperacion_original: Puede contener los valores “S” y “N”. Si el csv pertenece a un
documento ENI cuyo estado de elaboracién es copia y el campo recuperacion_original
es “S” indica que se desea recuperaran el documento original de la copia. En caso de
no venir informado, o devernor como “N” se devuelve el documento perteneciente al
csv. Opcional.

- documento_eni: Puede contener los valores “S” y “N”. Si un csv esta asociado al mismo
tiempo a un documento ENI y a un PDF y el documento_eni es “S” indica que se desea
recuperar el documento ENI.

Si el csv no pertenece a un documento ENI, aunque este campo tenga valor “S”
devolvera el PDF. En caso de venir informado a “N” o no venir informado, por defecto
se devolvera el PDF. Opcional.
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La respuesta tiene el siguiente formato:

[E— i
~ codigo I
L

1
( obtenerDocumentoResponse [IL]—EE—} documentoResponse |_':_|—
1

contenido

———— T

Donde:
e codigo: Caédigo para indicar el resultado de la operacién. Los valores que se deben devolver
en de este codigo son:
- 0: Existe un documento.
- 1: No existe ningun documento para los parametros indicados.
- 2: El obligatorio rellenar el campo dir3.
- 2: Debe rellenar al menos uno de los campos: csv o idENI.
- 10: Se ha producido un error al consultar el documento.
¢ descripcién: Breve descripcion del resultado segun el codigo de respuesta:
- 0: “Existe un documento.”
- 1: “No existe ningun documento para los parametros indicados.”
- 2:“El obligatorio rellenar el campo dir3.”
- 2:“Debe rellenar al menos uno de los campos: csv o idENI.”
- 10: “Se ha producido un error al consultar el documento.”
e contenido: Documento en base64.

Ejemplo
Peticion:

<soapenv:Envelope xmIns:soapenv="http://schemas.xmisoap.org/soap/envelope/"
xmins:urn="urn:es:gob:aapp:csvstorage:webservices:documentmtom:v1.0">
<soapenv:Header/>
<soapenv:Body>
<urn:obtenerDocumento>
<obtenerDocumentoRequest>
<dir3>E00000000</dir3>
<l--Optional:-->
<csv>PRUEB-02042020</csv>
</obtenerDocumentoRequest>
</urn:obtenerDocumento>
</soapenv:Body>
</soapenv:Envelope>
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Respuesta:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns3.obtenerDocumentoResponse
xmins:ns2="urn:es:gob:aapp:csvstorage:webservices:document:v1.0"
xmins:ns3="urn:es:gob:aapp:csvstorage:webservices:document:model:v1.0">
<documentoResponse>
<codigo>0</codigo>
<descripcion>Existe un documento.</descripcion>
<contenido>
<contenido>.....</contenido>
<tipoMIME>application/pdf</tipoMIME>
</contenido>
</documentoResponse>
</ns3:obtenerDocumentoResponse>
</soap:Body>
</soap:Envelope>

3. eliminarDocumento

El método eliminarDocumento permite eliminar un documento de CSV Storage identificandolo
por su dir3, id ENI y csv.

La peticidén tiene el siguiente formato:

( eliminarDocumentoRequest [%]—(—o»—E——{Eusv !
L

Contiene tres elementos:

e csv: Codigo CSV. Opcional.

e dir3. Codigo Unidad Organica. Opcional.

¢ idENI: Identificador del documento ENI. Opcional.

Es obligatorio introducir el csv o el idENI.

Resultado
La respuesta tiene el siguiente formato:

S 1
—codigo |
L

( eliminarDocumentoResponse I;l]_(_’"_E‘_: response [TIJ—(
L
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El tipo se compone de los siguientes elementos:
e codigo: Cadigo para indicar el resultado de la operacion. Los valores que se deben devolver
en de este codigo son:
- 0: El documento se ha eliminado correctamente.
- 1: No existe un documento con para los parametros indicados.
- 2: No se ha podido realizar la operacién porque el resultado devuelve mas de un
documento
- 10: Se ha producido un error al eliminar el documento.
e descripcion: Breve descripcion del resultado segun el codigo de respuesta:
- 0: “El documento se ha eliminado correctamente.”
- 1:“No existe un documento con para los parametros indicados.”
- 2:“No se ha podido realizar la operacion porque el resultado devuelve mas de un
documento.”
- 10: “Se ha producido un error al eliminar el documento.”

Ejemplo
Peticion:
<soapenv:Envelope xmIns:soapenv="http://schemas.xmisoap.org/soap/envelope/"
xmins:urn="urn:es:gob:aapp:csvstorage:webservices:document:v1.0">
<soapenv:Header/>
<soapenv:Body>
<urn:eliminarDocumento>
<eliminarDocumentoRequest>
<dir3>E00000000</dir3>
<csv>PRUEB-02042020</csv>
</eliminarDocumentoRequest>
</urn:eliminarDocumento>
</soapenv:Body>
</soapenv:Envelope>

Respuesta:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns3:eliminarDocumentoResponse
xmins:ns2="urn:es:gob:aapp:csvstorage:webservices:document:v1.0"
xmins:ns3="urn:es:gob:aapp:csvstorage:webservices:document:model:v1.0">
<response>
<codigo>0</codigo>
<descripcion>El documento se ha eliminado correctamente.</descripcion>
</response>
</ns3:eliminarDocumentoResponse>
</soap:Body>
</soap:Envelope>
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4. modificarDocumento

El método modificarDocumento permite modificar un documento que previamente haya sido
almacenado en CSV Storage. Este método necesita recibir el dir3 y el cédigo CSV o ID_ENI para
identificar el documento a modificar.

La peticién tiene el siguiente formato:

[ mosiesronsimariarasest BH

LiglipaMIME

Resultado
La respuesta tiene el siguiente formato:

meodificarDocumentoResponse [;_(_’"_E_} response |:IT:|—(
L

Donde:
e codigo: Cédigo para indicar el resultado de la operacion. Los valores que se deben devolver
en de este codigo son:
- 0: El documento se ha almacenado correctamente.
- 1: No existe ningun documento para los parametros indicados.
- 2: No se han informado alguno de los datos obligatorios.
- 3: Error de validacién del documento ENI: <error>*
- 4: Eldir3 introducido no encuentra correspondencia en las unidades organicas del
sistema.
- 5: El documento debe estar firmado.
-10: Se ha producido un error al almacenar el documento.
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e descripcién: Breve descripcion del resultado segun el codigo de respuesta:
0: “El documento se ha almacenado correctamente.”
1: “No existe ningin documento para los parametros indicados.”
2: “No se han informado alguno de los datos obligatorios”
3: “Error de validacién del documento ENI: <error>*”
4: “El dir3 introducido no encuentra correspondencia en las unidades organicas del
sistema”.
5: “El documento debe estar firmado”.
10: “Se ha producido un error al almacenar el documento.”

Nota: * El sistema realiza una validacion del formato ENI del documento, en caso de que se
esté almacenando un documento ENI. En caso en el que dicha validacion devuelva error, el
campo <error> contendra la descripcién del error devuelto al realizar la validacion.

Ejemplo
Peticidn:

<soapenv:Envelope xmIns:soapenv="http://schemas.xmisoap.org/soap/envelope/"
xmins:urn="urn:es:gob:aapp:csvstorage:webservices:documentmtom:v1.0">
<soapenv:Header/>
<soapenv:Body>
<urn:modificarDocumento>
<modificarDocumentoRequest>
<dir3>E00000000</dir3>
<l--Optional:-->
<csv>TEST-CSV20200317GuardarDocMtomtesOt</csv>
<contenido>
<contenido>JVBERIiOxLjQKJfbk/NBKMSAwIG9iago8PAovVHIWZSAVQ2FOYWxvZwovVmVyc2lvbiAvMS40
Ci9QYWdicyAyIDAgUgo+PgplbmRvYmoKMiAwIG9iago8PAovVHIWZSAVUGFnZXMKLOtpZHMgWzMgMC
BSXQovQ291bnQgMQo+PgplbmRvYmoKMyAwlG9iago8PAovVHIWZSAVUGFNnZQovTWVkaWFCbh3ggWz
AuMCAWLjAgN;EyLjAgNzkyLjBdCi9QYXJIbnQgMiAwIFIKLONvbnRIbnRzIDQgMCBSCIi9SZXNvdXJjZXMg
NSAwIFIKPj4KZW5kb2JqCjQgMCBvVYmoKPDwKLO0ZpbHRIciAvRmxhdGVEZWNvZGUKLOxIbmd0aCAxM
TUKPj4Kc3RyZWFtDQp4nAXByxHCIBAAODtVeNSTEOVIJFZAA8vPBQKEZG7CVu97jleiléc2Ua1G3ew1yw
TOPe2dxynILcQAwW38HAUYNVEBwsrNv40hODmena2xFOFLhcjkMVgpR/SDIrOlkldcT4ca/QAFnrXdtsnoZ9
QcXsi9wDQplbmRzdHJIYWOKZW5kb2JqCjUgMCBvYmoKPDwKLO0ZvbnQgNiAwIFIKPj4KZW5kb2JqCjYg
MCBvYmoKPDwKLOYxIDcgMCBSCj4+CmVuZG9iago3IDAgh2JqCjw8Ci9UeXBIICIGh250Ci9TdWJ0eXBlI
IC9UeXBIMQovQmFzZUZvbnQgLONvAXJpZXIKLOVUY29kaW5nIC9XaW5BbnNpRW5jb2RpbmcKPj4KZW
5kb2JqCnhyZWYKMCA4CjAWMDAWMDAWMDAgGNjU1MzUgZgOKMDAWMDAWMDAXNSAWMDAWMCBuU
DQowMDAwWMDAwWMDc4IDAWMDAwIG4NCjAWMDAWMDAXxMzUgMDAwWMDAgbgOKMDAWMDAWMDIONy
AwMDAWMCBuUDQowMDAwWMDAWNDM2IDAWMDAwIG4NCjAWMDAWMDAONjkgMDAWMDAgbgOKMDA
wMDAwWMDUwMCAWMDAWMCBuUDQpOcmFpbGVyCjw8Ci9Sh290IDEgMCBSCi9JRCBbPDFFQzg1RkIzQ
JREMTdDMThCODRGRTkOMzBBQTc2NzAOPIASMUVDODVGQjNCNEQxNOMXOEI4NEZFOTQzMEFBN
zY3MDQ+XQovU216ZSA4Cj4+CnN0OYXJ0eHJIZgo1OTUKJSVFTOYK</contenido>
<l--Optional:-->
<tipoMIME>application/pdf</tipoMIME>
</contenido>
</modificarDocumentoRequest>
</urn:modificarDocumento>
</soapenv:Body>
</soapenv:Envelope>
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Respuesta
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/*>
<soap:Body>
<ns3:modificarDocumentoResponse
xmins:ns2="urn:es:gob:aapp:csvstorage:webservices:documentmtom:v1.0"
xmins:ns3="urn:es:gob:aapp:csvstorage:webservices:document:model:v1.0">
<response>
<codigo>0</codigo>
<descripcion>El documento se ha almacenado correctamente.</descripcion>
</response>
</ns3:modificarDocumentoResponse>
</soap:Body>
</soap:Envelope>

5. consultarPermisosDocumento

El método consultarPermisoDocumento permite al propietario de un documento obtener los

permisos que le han sido otorgados al documento.

La peticidn tiene el siguiente formato:

= “
( consultarPermisosDocumentoRequest E]—(—»v—E——{_usv !
L

Es obligatorio introducir bien el csv o bien el idENI.

Respuesta
La respuesta tiene el siguiente formato:
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Contiene un elemento documentoPermisosReponse, que a su vez contiene los siguientes
elementos:

o tipoPermiso: Indica el tipo de permiso que se establece sobre el documento que se esta
almacenando.

- PUBLICO: accesible por todas las aplicaciones y usuarios.

- PRIVADO: accesible Gnicamente por la aplicacién que guardo el documento.

- RESTRINGIDO: accesible Unicamente por los usuarios y/o aplicaciones que especifique.

e restricciones: al establecer el tipoPermiso como RESTRINGIDO se debe especificar qué
restricciones se aplican al documento.

- RESTRINGIDO_ID: Es accesible para los usuarios cuyo Identificador se encuentre en la lista
de identificadores establecidos para el documento.

- RESTRINGIDO_NIF: Es accesible para los usuarios cuyo NIF se encuentre en la lista de NIFs
establecidos para el documento.

- RESTRINGIDO_PUB: Es accesible para los usuarios cuyo Identificador sea
EMPLEADO_PUBLICO y EMPLEADO_PUBLICO_PSEUD.

- RESTRINGIDO_APP: Es accesible para las aplicaciones que se encuentren en el listado de
aplicaciones establecido para el documento.

o tipolds: En este campo se establece el listado de los Identificadores de los usuarios que
tendran acceso al documento. Se informa este parametro cuando en el parametro
restricciones se encuentre RESTRINGIDO_ID.

e nifs: En este campo se establece el listado de los NIF de los usuarios que tendran acceso al
documento.

Se informa este parametro cuando en el pardmetro restricciones se encuentre
RESTRINGIDO_NIF

e aplicaciones: En este campo se establece el listado de las aplicaciones que tendran acceso
al documento. Se informa este pardmetro cuando en el pardmetro restricciones se encuentre
RESTRINGIDO_APP.

¢ hash: Cddigo hash del documento enviado para garantizar que el contenido no se ha
modificado en el envio. Opcional

e algoritmo: Algoritmo con el que se ha generado el hash (MD5, SHA-256, etc..). Opcional

Ejemplo
Peticidn

<soapenv:Envelope xmIns:soapenv="http://schemas.xmisoap.org/soap/envelope/"
xmins:urn="urn:es:gob:aapp:csvstorage:webservices:documentmtom:v1.0">
<soapenv:Header/>
<soapenv:Body>
<urn:consultarPermisosDocumento>
<consultarPermisosDocumentoRequest>
<dir3>E00000000</dir3>
<csv>b04fd6adbed4caf3ceb9e5952¢f20c1e</csv>
</consultarPermisosDocumentoRequest>
</urn:consultarPermisosDocumento>
</soapenv:Body>
</soapenv:Envelope>
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Respuesta

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/*>
<soap:Body>
<ns3:consultarPermisosDocumentoResponse
xmins:ns2="urn:es:gob:aapp:csvstorage:webservices:documentmtom:v1.0"
xmins:ns3="urn:es:gob:aapp:csvstorage:webservices:document:model:v1.0">
<documentoPermisoResponse>
<codigo>0</codigo>
<descripcion>Existe un documento.</descripcion>
<valorCSV>b04fd6adbed4caf3dceb9e5952cf20c1e</valorCSV>
<tipoPermiso>PUBLICO</tipoPermiso>
</documentoPermisoResponse>
</ns3:consultarPermisosDocumentoResponse>
</soap:Body>
</soap:Envelope>

6. otorgarPermisoConsulta

El método otorgarPermisosConsulta permite a una aplicacion con permisos de lectura de un
documento de la que no es propietaria, dar permisos de lectura a terceras aplicaciones.

La peticidn tiene el siguiente formato:

( otorgarPermisoConsulta I:‘T]—@a—{ otorgarPermisoConsultaRequest E]—@a—

aplicaciones [—]

= idAplicacion |

1=

Contiene los elementos:

csv: Codigo CSV. Opcional.

dir3. Cédigo Unidad Orgénica. Obligatorio.

idEni: Identificador del documento ENI. Opcional.

Aplicaciones: lista Identificadores Publicos de las aplicaciones a las que otorgar permisos.
Obligatorio.

La respuesta tiene el siguiente formato:

i_=—_ ______ hl
— codigoe I

otorgarPermisoConsultaResponse E]—(—rw—tﬂ—: response E]—(
L
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Donde:
¢ codigo: Caédigo para indicar el resultado de la operacién. Los valores que se deben devolver
son:
- 0: Los permisos de consulta se han almacenado correctamente.
- 2: Laaplicacién no tiene permiso para modificar dicho documento.
- 8: Alguna de las Aplicaciones especificadas no existe.
e descripcion: Breve descripcion del resultado segun el codigo de respuesta:
- 0: “Los permisos de consulta se han almacenado correctamente”
- 2:“La aplicacion no tiene permiso para modificar dicho documento.”
- 8: Alguna de las Aplicaciones especificadas no existe.

Ejemplo
Peticion

<soapenv:Envelope xmIns:soapenv="http://schemas.xmisoap.org/soap/envelope/"
xmins:urn="urn:es:gob:aapp:csvstorage:webservices:documentmtom:v1.0">
<soapenv:Header/>
<soapenv:Body>
<urn:otorgarPermisoConsulta>
<otorgarPermisoConsultaRequest>
<dir3>E00000000</dir3>
<csv>TEST-17042020</csv>
<aplicaciones>
<idAplicacion>PRUEBAS</idAplicacion>
</aplicaciones>
</otorgarPermisoConsultaRequest>
</urn:otorgarPermisoConsulta>
</soapenv:Body>
</soapenv:Envelope>

Respuesta
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns3:otorgarPermisoConsultaResponse
xmins:ns2="urn:es:gob:aapp:csvstorage:webservices:documentmtom:v1.0"
xmins:ns3="urn:es:gob:aapp:csvstorage:webservices:document:model:v1.0">
<response>
<codigo>0</codigo>
<descripcion>Los permisos de consulta se han almacenado correctamente.</descripcion>
</response>
</ns3:otorgarPermisoConsultaResponse>
</soap:Body>
</soap:Envelope>
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7. revocarPermisoConsulta

El método revocarPermisosConsulta permite a una aplicacién con permisos de lectura de un
documento de la que no es propietaria, quitarse sus propios permisos de lectura.

La peticién tiene el siguiente formato:

= |
( revocarPermisoConsulta |$|—@E|—| revocarPermisoConsultaRequest E]—(—o»—E——a_usv I
1

Contiene los elementos:

e csv: Cadigo CSV. Opcional.

e dir3. Cédigo Unidad Organica. Obligatorio.

e idEni: Identificador del documento ENI. Opcional.

Es obligatorio introducir bien el csv o bien el idEni.
La respuesta tiene el siguiente formato:

'_=—_ ______ A
= codigo |

revocarPermisoConsultaResponse _."_E_: response E]—(
L

e

descripeion I
gl

El tipo se compone de los siguientes elementos:
¢ codigo: Cédigo para indicar el resultado de la operacién. Los valores que se deben devolver
son:
- 0: Los permisos se han actualizado correctamente.
- 10: No tiene ningun permiso sobre el documento con los parametros indicados.
e descripcién: Breve descripcion del resultado segun el cédigo de respuesta:
- 0: “Los permisos se han actualizado correctamente.”
- 10: “No tiene ningun permiso sobre el documento con los parametros indicados.”

Ejemplo
Peticidn

<soapenv:Envelope xmIns:soapenv="http://schemas.xmisoap.org/soap/envelope/"
xmins:urn="urn:es:gob:aapp:csvstorage:webservices:document:v1.0">
<soapenv:Header/>

<soapenv:Body>

<urn:revocarPermisoConsulta>

<revocarPermisoConsultaRequest>

<dir3>E04935301</dir3>

<l--Optional:-->
<csv>CSV-1111-1111-1111-1111-1111-1111-1111-1111</csv>
</revocarPermisoConsultaRequest>

</urn:revocarPermisoConsulta>

</soapenv:Body>

</soapenv:Envelope>
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Respuesta

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/*>
<soap:Body>

<ns7:revocarPermisoConsultaResponse
xmins:ns2="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documentoe/
contenido" xmiIns:ns3="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos"
xmins:ns4="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
xmins:ns5="http://www.w3.0rg/2000/09/xmidsig#"
xmins:ns6="urn:es:gob:aapp:csvstorage:webservices:document:v1.0"
xmins:ns7="urn:es:gob:aapp:csvstorage:webservices:document:model:v1.0"
xmins:ns8="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e">
<response>

<codigo>0</codigo>

<descripcion>Los permisos se han actualizado correctamente.</descripcion>
</response>

</nsT:revocarPermisoConsultaResponse>

</soap:Body>

</soap:Envelope>

8. consultarAplicaciones

El método consultarAplicaciones permite listar las aplicaciones de CSVStorage, obteniendo el
Identificador Publico y la Descripcidén de cada una de ellas.

El Identificador Publico es necesario para otorgar permisos de lectura a otras aplicaciones.

La peticidén tiene el siguiente formato:

( consultarAplicaciones W—@/M

No es necesario especificar ningln pardmetro para llamar a la peticién.

La respuesta tiene el siguiente formato:

idAplicacionPublico |

0= =

Ejemplo
Peticion

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:urn="urn:es:gob:aapp:csvstorage:webservices:document:v1.0">
<soapenv:Header/>
<soapenv:Body>
<urn:consultarAplicaciones/>
</soapenv:Body>
</soapenv:Envelope>
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Respuesta

< soap:Envelope xmins:soap="http://schemas.xmisoap.org/soap/envelope/">
<soap:Body>

<ns6:consultarAplicacionesResponse
xmins:ns2="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documentoe/
contenido" xmiIns:ns3="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos"
xmins:ns4="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
xmins:ns5="http://www.w3.0rg/2000/09/xmidsig#"
xmins:ns6="urn:es:gob:aapp:csvstorage:webservices:document:v1.0"
xmins:ns7="urn:es:gob:aapp:csvstorage:webservices:document:model:v1.0"
xmins:ns8="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e">
<ns7:Aplicacion>

<idAplicacionPublico>GESACCESOS</idAplicacionPublico>
<descripcion>Gestion de los permisos de accesos</descripcion>
</ns7:Aplicacion>

<ns7:Aplicacion>

<idAplicacionPublico>MATERIALES</idAplicacionPublico>
<descripcion>Gestion del material de oficina</descripcion>

</ns7:Aplicacion>

;}nSB:consultarApIicacionesResponse>
</soap:Body>
</soap:Envelope>
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1. CSVDocumentCertificateMtomService
https://csvstorage.redsara.es/csvstorage/services/CSVDocumentCertificateMtomService?wsdl

2. CSVDocumentCertificateService
https://csvstorage.redsara.es/csvstorage/services/CSVDocumentCertificateService?wsd|

3. CSVDocumentWSMtomService
https://csvstorage.redsara.es/csvstorage/services/CSVDocumentWSMtomService?wsd|

4. CSVDocumentWSService
https://csvstorage.redsara.es/csvstorage/services/CSVDocumentWSService ?wsdl

Anexo 1
A continuacidn, se explica la estructura del documento ENI:

TipoDocumento

En..m..t-uu.u—um...-..n.m..

(o



https://csvstorage.redsara.es/csvstorage/services/CSVDocumentCertificateMtomService?wsdl
https://csvstorage.redsara.es/csvstorage/services/CSVDocumentCertificateService?wsdl
https://csvstorage.redsara.es/csvstorage/services/CSVDocumentWSMtomService?wsdl
https://csvstorage.redsara.es/csvstorage/services/CSVDocumentWSService?wsdl
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